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Netzpolitik zwischen Bodensee
und Matterhorn

Patrick CPackiE StShlin / Martin Steiger, Digitale Gesellschaft
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Johann Schneider-Ammann

2 Bundesrat
i World Web Forum 2018

{{Ich schiitze meinen
Computer eigentlich
nicht. Ich lasse ihn
nicht liegen, das ist
der beste Schutz.»

SRF KULTUR
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Andere Parlamentarier wiederum befurworten eine Anrufung der UNO, um die
Krise zu beenden. Hat da jemand gelacht? Gemass diesem Szenario wurde sich
die Schweiz mit etwa 20 Nationen zusammentun und per Resolution verlangen,
dass in Bezug auf den Schutz der Privatsphare weltweit gewisse Standards befolgt
werden. Ist dieser Losungsweg nun idealistisch oder naiv?

Schwiizerdutsch stellt eine Art
naturliche Verschlusselung dar, die

von den Grossmachten nur schwer
zu knacken 1st.

Jedentalls ist das der Weg, den der Bundesrat
bevorzugen wurde. Der Bundesprasident
wird nicht mude, alle und jeden zu mahnen,
man moge doch in dieser Angelegenheit
nicht in Hysterie verfallen. Die Rhetorik
von Ueli Maurer folgt zweil Grundsatzen, die
einerseits typisch sind fur die Person des
Bundesprasidenten und andererseits fir ein
bestimmtes Bild der Schweiz. das in diesem
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KabelaufklSrung
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Die Schweizer Bevolkerung

mailt, chattet, recherchiert, kauft ein, ...
/ meist Uber auslandische Server.

N
Das Zentrum fiir elektronische Operationen (ZEO)
> PO d.e_r;&hﬁ&@rmee |
durchsucht permanent den gesamten Datenstrom der Schweizer

/ Bevélkerung nach den Suchbegriffen gemass Auftrag des
Nachrichtendienstes.

Der Nachrichtendienst des Bundes (NDB) . '

» analysiert und speichert die Daten,
« tauscht sie mit auslandischen Diensten,
* informiert die Strafverfolgungsbehorden.
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KabelaufklSrung

¥ MassenYberwachung:
¥ CKabelE zwischen der Schweiz und dem Ausland

¥ nicht allein Metadaten, sondern auch alle Inhalte

¥ Freigabe durch Verteidigungsminister, !
Genehmigung durch Geheimgericht

¥ Filterung nach Suchbegriffen durch Schweizer Armee

¥ Auswertung von Ergebnissen durch Geheimdienst
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Schweizerische Eidgenossenschaft
0 Confédération suisse
Confederazione Svizzera
| Confederaziun svizra

Ubersicht Kontakt Infos weitere Stellen

Die Schweizer Armee - Fuhrungsunterstitzungsbasis FUB sucht:

HOCHSCHULPRAKTIKANT/-IN IM
ZENTRUM FUR ELEKTRONISCHE

OPERATIONEN

50-100% / ZIMMERWALD

lhr Einsatz fur Sicherheit und Freiheit

Sie erhalten als Hochschulpraktikant/-in einen vertieften Einblick in die operative
Funkaufklarung der Schweizer Armee und helfen bei der Analyse sowie Auswertung von

wichtigen Informationen mit.

IHRE AUFGABEN

e Inhaltliches und statistisches Analysieren/
Auswerten von Rohdaten aus der operativen
Funkaufklarung

e Ubersetzen und Interpretieren der
gewonnen Daten

e Beurteilen der nachrichtendienstlichen
| Relevanz sowie Sicherstellen der Rechts- und
| Verhaltnismassigkeit der Produkte

e Unterstltzen bei der fachlichen Ausbildung
sowie Betreuen von Milizangehorigen der
Armee

e Grundlagenarbeit sowie Projektmitarbeit

IHRE KOMPETENZEN

e Abgeschlossenes Hochschulstudium
(Bachelor/Master) in
Informatik/Informationstechnologie
und/oder Kriminalistik/Forensik resp.
vergleichbare analytische Ausbildungen
(Abschluss in den letzten 12 Monaten)

e Analytische Fahigkeiten sowie logisches/
vernetztes Denken. Technisches Verstandnis
(Kommunikationstechnik) von Vorteil

e Gewandtheit im schriftlichen und
mundlichen Ausdruck sowie gute
redaktionelle Fahigkeiten

e Diskret und verschwiegen

e Sehr gute aktive Kenntnisse einer
Amtssprache sowie gute aktive Kenntnisse
einer zweiten Amtssprache und sehr gute
Enalisch-Kenntnisse setzen wir voraus
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Zusatzinformationen
FUr weitere Auskinfte wenden Sie sich bitte an Tel. 058 463 40 63.

Aus Sicherheitsgrunden bitten wir Sie, lhre Bewerbungsunterlagen in Papierform

einzureichen.

lhre Bewerbung senden Sie bitte an folgende Adresse]

Eidgendssisches Departement fur Verteidigung Bevélkerungsschutz und Sport
Nachrichtendienst des Bundes

Personal

Papiermuhlestrasse 20

3003 Bern

Anmeldeschluss: 13.04.2018
Im Hinblick auf eine Anstellung beim NDB behandeln Sie bereits |hre Bewerbung diskret.

Angebote von Personalvermittlern werden nicht bertcksichtigt.

Referenznummer: 33988

Zum Arbeitgeber

Der Nachrichtendienst des Bundes (NDB) stellt den standigen In- und Auslandnachrichtendienst sicher. Seine
Aufgaben bestehen in der Wahrung der inneren und ausseren Sicherheit der Schweiz. Er ist eine
Organisation, die unter anderem nicht 6ffentlich zugangliche Informationen mit nachrichtendienstlichen
Mitteln beschafft, auswertet und verbreitet. Ziel des Nachrichtendienstes ist es, eine fihrungsrelevante
Nachrichtenlage fur Entscheidungstrager aller Stufen zu erstellen. Der NDB ist dem Departement fir
Verteidigung, Bevolkerungsschutz und Sport unterstellt.

Der NDB ist ein moderner Arbeitgeber mit klaren Vorstellungen betreffend seiner strategischen Ausrichtung,
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Problem: Bundesverwaltungsgericht =!
Geheimgericht fYr KabelaufklSrung



Nachrichtendienst: Aufsichtshe X
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watson Schweiz

Aufsichtsbehorde von Geheimdienst
wird an Arbeit gehindert — Schuld
daran hat die Politik

Die Geschaftsprufungsdelegation des Parlamentes hinderte die
neue Aufsichitsbehorde des Nachrichtendienstes am Zugang zum
Tatigkeitsbericht des Bundesverwaltungsgerichis.

lorenz honegger / ch media
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Ausblick: Bundesgericht,
FuropSischer Gerichtshof fYr
Menschenrechte (EGMR)
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Vorratsdatenspeicherung



























Bild: Wikimedia Commons / 1971markus, CAbh3rgerStIMSI-Catcher [E]E, CC BY-SA 4.0 (international)-Lizenz
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Karte: OpenStreetMap / Contributors, Schweiz und NachbarlSnder, CC BY-SA 2.0 (generisch)-Lizenz



E-Voting
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Noch Im Rennen: Scytl +
















































Vorsicht, Nebenschauplatz! !



Im Zentrum: Vertrauen!



Volksinitiative: E-Voting-Moratorium



E-Voting? Cyber-Voting! "



Eidgensssische Volksinitiative CFYr eine sichere und vertrauenswYrdige Demokratie |
(E-Voting-Moratorium)E

Die Bundesverfassung wird wie folgt geSndert:

Art. 39 Abs. 1 bis

1bis Die Verwendung elektronischer Verfahren zur Stimmabg abe ist verboten.

Art. 197 Ziff. 12

12. Tbergangsbestimmung zu Art. 39 Abs. 1 bis (Verwendung elektronischer Verfahren |
zur Stimmabgabe)

1 Artikel 39 Absatz 10is tritt mit der Annahme durch Volk und StSnde in Kraf t; mit der Annahme sind
sSmtliche Bestimmungen des kantonalen Rechts und des Bundesrechts Yber elektronische Verfahren zur

Stimmabgabe nicht mehr anwendbar.
[E]

3 Die Bundesversammlung kann das Verbot frYhestens fYnf Jahre nach dessen Inkrafttreten aufheben.



Eidgensssische Volksinitiative CFYr eine sichere und vertrauenswYrdige Demokratie |
(E-Voting-Moratorium)E

12. Tbergangsbestimmung zu Art. 39 Abs. 1 bis (Verwendung elektronischer Verfahren |
zur Stimmabgabe)

2 Die Bundesversammlung kann das Verbot durch Bundesg esetz aufheben, wenn gewShrleistet ist, dass
mindestens die gleiche Sicherheit gegen Manipulation shandlungen wie bei der handschriftlichen
Stimmabgabe besteht, namentlich wenn unter Wahrung d es Stimmgeheimnisses:

a. die wesentlichen Schritte der elektronischen Stimmabg abe von den Stimmberechtigten ohne besondere
Sachkenntnis YberprYft werden kSnnen;

b. sSmtliche Stimmen so gezShlt werden, wie sie gemSs dem freien und wirklichen Willen der
Stimmberechtigten und von aussen unbeeinflusst abgegeben wurden; und

c. die Teilergebnisse der elektronischen Stimmabgabe eindeutig und unverfSischt ermittelt sowie
nStigenfalls in NachzShlungen ohne besondere Sachkemtnis zuverlSssig YberprYft werden k3nnen,
sodass ausgeschlossen ist, dass Tellergebnisse anerkannt werden, die nicht den Anforderungen nach den

Buchstaben a und b entsprechen.



evoting-moratorium.wecollect.ch/de
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Karte: OpenStreetMap / Contributors, Schweiz und NachbarlSnder, CC BY-SA 2.0 (generisch)-Lizenz



Netzsperren






Bild: Wikimedia Commons / Dicklyon, CBorder fence arroyo crossing by Hart's MillE, CC BY-SA 4.0 (international)-Lizenz




































Karte: OpenStreetMap / Contributors, Schweiz und NachbarlSnder, CC BY-SA 2.0 (generisch)-Lizenz



Urheberrecht


















Wunschzettel fYr ein CstarkesE Urheberrecht

¥ Massenabmahnungen #

¥ Filesharing (P2P-Tberwachung) ;

¥ alle Fotograben im Internet geschYtzt (Lichtbildschutz) #

¥ Leistungsschutzrecht # und Upload-Filter #

¥ |Internet-Steuer (Tellen auf Social Media) #
¥ Abschaffung von zeitversetztem Fernsehen (Replay-TV) $

¥ Netzsperren %









Gerzensee

Karte: OpenStreetMap / Contributors, Schweiz und NachbarlSnder, CC BY-SA 2.0 (generisch)-Lizenz



CDatenreichtumE



















































Bildnachwels

¥ gemSss Angaben zu einzelnen Bildern

¥ alle anderen Bilder:
¥ eigene Bilder
¥ gemeinfrei / Public Domain / Public Domain-Shnlich

¥ Zitate mit Quellenangabe



