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Was sind Scores?

» Ein Konsument:innen-Score beschreibt ein
Individuum oder eine Gruppe

» ... verwendet Informationen Uber die Eigenschaften
und das vergangene Verhalten

» ... berechnet einen numerischen Score, einen
Bereich von Scores oder einen Ja/Nein-Wert

> ... sagt das zukunftige Verhalten, die
Gewohnheiten oder Vorlieben voraus

> ... bewertet, sortiert oder segmentiert
Konsument:innen

» ... wird von Firmen und staatliche Stellen fur
Entscheidungen Uber Individuen und Gruppen
verwendet
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The Scoring of America: How
Secret Consumer Scores
Threaten Your Privacy and
Your Future
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http://www.worldprivacyforum.org/wp-content/uploads/2014/04/WPF_Scoring_of_America_April2014_fs.pdf
http://www.worldprivacyforum.org/wp-content/uploads/2014/04/WPF_Scoring_of_America_April2014_fs.pdf

Arten von Scores

» Konsumenten-Scores/Kredit-Scores

® Allgemeiner: Bewertung der finanziellen
Leistungsfahigkeit / des wirtschaftlichen Status

» Bedurftigkeits-Scores

» Risiko-Scores
m  Betrugsrisiko
®  Ruckfallrisiko
= Kriminalitatsrisiko

» Performance-Scores
» (Social Credit Scores)
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Quelle: https://www.myfico.com/products/fico-score-how-it-works
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https://www.myfico.com/products/fico-score-how-it-works

Diskriminierung bei Scoring und ADMS

» In vielen Verwendungen von Scores (und ADMS) werden
bereits benachteiligte Menschen weiter benachteiligt

Machine Bias

There's software used across the country to predict future criminals. And it's biased against blacks.
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Diskriminierung: Bedurftigkeit und Zugang
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Benachteiligung von Schwarzen
Menschen durch Kredit-Scores (USA) z.B.
beim Immobilienerwerb

Benachteiligung Schwarzer Menschen
beim Zugang zu ...

® .. medizinischer Versorgung (USA)
® ... Unterkunft (Los Angeles)

Diskrimierende Kredit-Scores in
Deutschland basierend auf Vornamen,
Wohnort, Mobilitat

Algorithmische Benachteiligung von
Arbeitssuchenden (Polen, Osterreich,
Niederlande)
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These two people applied for loans in
Tampa, Fla., in 2019,
They both earnad $60K-$80K
and sought to borrow 95%-100% of
the property's value.

White applicant approved
Black applicant denied

Quelle:
https://themarkup.org/denied/2021/08/25/the-secret-
bias-hidden-in-mortgage-approval-algorithms A. Geppert
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https://themarkup.org/denied/2021/08/25/the-secret-bias-hidden-in-mortgage-approval-algorithms
https://themarkup.org/denied/2021/08/25/the-secret-bias-hidden-in-mortgage-approval-algorithms

Diskriminierung: (Sozial-)Betrugserkennung

» Algorithmische Ermittlung von

(vermeintlich) unberechtigt o
erhaltenen Transferleistungen: This Algorithm Could Ruin Your Life

A system used by the Dutch city of Rotterdam attempted to rank people based on their risk of fraud. The
. . results were troubling.
®  Arbeitslosenhilfe (MIDAS,

Michigan)
m  Sozialhilfe (Suspicion
Machine, Rotterdam

* Diskriminierung nach
Geschlecht, Kindern, Alter
und Sprachkenntnissen

. . i
= Kinder- und Familienzulagen ) ’
(Niederlande) Quelle:
https://www.wired.com/story/welfare-algorithms-discrimination/
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https://www.wired.com/story/welfare-algorithms-discrimination/
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Automatisierte Ungleichheit

» Diskrimierung, die bereits in den
Trainingsdaten steckt, wird
fortgeschrieben

» Prekare Situation von Objekten
des Scorings wird verschlimmert

» Objektivierende Absichten
werden konterkariert

» Automatisierung der
Ungleichheit
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| am concerned that they
[the scores] inadvertently
undermine our efforts to
ensure individualized and
equal justice,” he said,
adding, “they may
exacerbate unwarranted
and unjust disparities that
are already far too common
in our criminal justice

system and in our society.

(https://www.propublica.org/article/machine-

bias-risk-assessments-in-criminal-sentencing)
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Scoring und Machtungleichgewichte

» Wo wird automatisiert? Wo werden
Scores eingesetzt?

TRACKING & PROFILING

Im Dossier «Tracking & Profiling» beschiftigen wir uns mit den

. . . . Mechanismen, Grundlagen und Auswirkungen der Hm Nﬁ

> W d S d ﬁ t kommerziellen Uberwachung bzw. des v F)
le sind Scores definiert / <~ NI/

Uberwachungskapitalismus. Das Dossier besteht aus einer

berechnet? Welche Daten werden PRG I'Ng

Eine Ubersicht liber diesen Bereich geben wir im ersten Artikel

V rW n d t ? («\Was Sie schon immer lber den Uberwachungskapitalismus
e e e . wissen wollten, aber nie zu fragen wagten»), in dem wir auch begriinden, warum wir Tracking und Profiling so

wichtig finden, dass wir diesem Thema sowohl eine Fachgruppe als auch ein Dossier widmen

> We r h a t Tra N S p a re Nz u b e r S C O re S , Bisher vier Artikel nahem sich dem Thema von der Datenseite: welche Daten werden gesammelt, und was

kann man mit ihnen anfangen:

M O d e | | e ? » Nichts zu verbergen?

> Wenn Daten zu Waffen werden

» Alle ligen — nur nicht beim Googeln

> We r m u SS D a te n Offe n I e g e n ? » SMART = Surveillance Marketed as Revolutionary Technology

Die darauf folgenden Artikel untersuchen einzelne Aspekte oder Phasen des Uberwachungskapitalismus:

> Tracker: Die Bausteine unseres digitalen Panoptikums
> Die Zukunft des digitalen Panoptikums

Weitere Artikel folgen zweiwdchentlich.
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