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(( Wir kénnen nur gemeinsam fiir mehr Sicherheit im
Internet sorgen. Als neutraler Verein ermoglicht
SISA die Zusammenarbeit wichtiger Akteure aus
Wirtschaft, Forschung und Behérden und bietet der
Schweizer Bevolkerung mit iBarry
vertrat trdige und ite Unterstitzung ))

Marcus Beyer

Swisscom

Nebst der Sensibilisierung der Schweizer
Bevolkerung stehen bei uns auch Themen wie
Phishing, SMiShing oder Websecurity auf der
Agenda und werden auf einem fachlichen Niveau
diskutiert. So kénnen durch die Fachcommunity

Losungen i und umgesetzt
werden, um die Schweiz sicherer zu machen. ))
Rita Frei

SUNRISE

(( Ziel ist es, die Cybersicherheit in der Schweiz
gemeinsam zu starken. Dank der Griindung der
SISA st es fiir die Vertreter der Wirtschaft besser
maglich, sich auszutauschen und die gesammelten
Erfahrungen sowie auch Risiken untereinander zu

teilen. ))

Fabian lig
i Krimir

(( Als Geschaftsleiter der Schweizerischen
Kriminalpravention bin ich davon tberzeugt, dass
eine Public Private Partnership, wie jene der SISA,
der richtige Weg ist, um die Schweiz im Bereich
Cybersicherheit zu starken und Bevolkerung,
Wirtschaft und Behorden zu befahigen, sich besser
vor Cyberangriffen zu schiitzen. ))

Dominique Trachsel
National Cyber Security Center (NCSC)

(( Cybersicherheit betrifft uns alle und die
Anstrengungen fiir die sichere Nutzung von
Internet und Geraten missen koordiniert und
gebiindelt werden. Die SISA bietet eine ideale
Plattform zur Zusammenarbeit von Akteuren aus
Wirtschaft, Forschung und Behérden. ))

Simon Seebeck

Schweizerische Mobiliar

(( Als Versicherer stellen wir fest: die Cyberschaden
von heute sind nicht die Cyberschaden von
morgen und wir wissen nicht, was tibermorgen
kommt. In diesem dynamischen Umfeld braucht es
eine neue Sensibilitat - fir die digitalen Gefahren.
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Unsere Vision ist es, die Schweiz zum sichersten Internet-Land der Welt zu machen.

« Grundung 2014
 Vorstand:

Switch | Swisscom | Sunrise | Schweizerische Kriminalpravention | NCSC | Schweizerische
Mobiliar
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‘ Swiss Security Awareness Day | 24. Oktober 2024

Talks aus 2023:
https://switch.mediaspace.cast.switch.ch/channel/Swiss%2BSe
curity%2BAwareness%2BDay%2B2023/58085

Swiss Websecurity Day | 29. Oktober 2024

Talks aus 2022:

https://switch.mediaspace.cast.switch.ch/channel/Swiss%2BWe
bsecurity%2BDay%2B2022/27485
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Sicherheit im Internet und beim Onlineshopping:
Bevodlkerungsbefragung der Schweizer Internet-Nutzenden 2023

Sehen Schweizer Internet-Nutzende Gefahren

aus dem Internet?

Angriffe aus dem Internet sind ein ernstzunehmendes

Problem: 95 %

Schweizer Internet-Nutzende:

“\%

AVTRETAN, RS

Im Durchschnitt 7 ans Internet angeschlossene Gerdte

Was haben Schweizer Internet-Nutzende
am Internet angeschlossen?

18-39 Jahre: 6 %, 40-64 Jahre: 8 %, 65+ Jahre: 11%
In 38 % der erfolgten Angriffe wurde Geld gestohlen
In 7 % der erfolgten Angriffe wurde Erpressungsgeld bezahit

Sehen Schweizer Internet-Nutzende
ein Risiko, dass sie in den nichsten
2-3 Jahren von einem Internet-Angriff
betroffen sind, bei dem sie Geld oder
Daten verlieren kdnnen?

Hohes / sehr grosses Risiko 25%
Unentschieden / sowohl als auch 38 %
Kleines / sehr kleines Risiko 35%

" Computer .
:;n:ylSmart (Desktop, Laptop, Tablet) %
= Haushaltsgerite -
(Kihischrank, Kaffeemaschine,
Smarter Lautsprecher Staubsauger etc.)

(Amazon Echo, Apple HomePod etc.)
14%

Auto (mit Internet verbunden)
17%

Quelie:

Marc K. Peter, Katja Dédlemann, Kristof Hertig, Andreas Kaelin,
Karin Mindll Lerch, Patric Vifian, Nicole Wettstein (2023):
Sicherhelt im Internet und beim Orfineshopping:

Bevoikens der Schwelzer 2023.

14%

Smart-Home
16 %
Smartwatch/Fitnesstracker
23%
Fernseher
(mit Internet verbunden)
66 %

digitaiswitzerland, Die Mobilar, Swiss internet Security Aliance SISA,

Akademie der T SATW,
Hochschule fir Wirtschaft der Fachhochschule Nordwestschwelz FHNW,
gfs-zlrich Markt- und Sozialforschung

b Y

(Schliissel, Licht, Kamera etc.)

Wie sicher fiihlen sich Schweizer
Internet-Nutzende im Internet?
Eher [ sehr sicher 86%
Eher/sehr unsicher 14%

www.intemnet-sicherheit.ch

Schweizer Internet-Nutzende,
die in den letzten 3 Jahren von einem
Internet-Angriff betroffen waren:

o\o

Benutzen Schweizer Internet-Nutzende
immer das gleiche Passwort?

Nie / fast nie das gleiche Passwort 64%
Immer / fast immer das gleiche Passwort 31%

Benutzen immer/fast immer
das gleiche Passwort: 31%
18-39 Jahre: 40 %

40-64 Jahre: 30 %
65+ Jahre: 22 %

Weshalb schitzen Schweizer Internet-
Nutzende das Risiko eines Internet-Angriffs
als gering ein?

Vorsichtiges Verhalten 38%
Technische Schutzmassnahmen 34%
Bin zu uninteressant [ unwichtig 122%

Sicherheit im Umgang mit Passwortern 9%
Kennt sich gut aus / Risiken sind bekannt 9%
Selten am Computer /im Internet 9%
Erkennen und Léschen von E-Mails 8%
(Bel denjenigen, weiche das Risko vor enem

+-Angriff als kiein/sehr kiein 2 Frage,
nachtragich codiert (n = 431))

Benutzen privat einen Passwort-Manager:

38%

Software-Updates werden bei
Aufforderungen durchgefiihrt
Innert 24 Stunden 51%
Innert einer Woche 32%

Wie gut wissen Schweizer Internet-
Nutzende bescheid, wie sie sich vor
Angriffen aus dem Internet schiitzen
kénnen?

Weiss eher wenig / sehr wenig  31%
Weiss eher / sehr gut Bescheid 68 %

Sorgen sich Schweizer
Internet-Nutzende vor einem
méglichen Online-Betrug?

Nie 28%
Selten 57 %
Ja 15%

(Bel denjenigen, die mindestens einmal im
Monat im Intemet einkauten (n = T156))

4

Was kann bei einem Internet-Angriff passieren?

Datendiebstahl/-verlust 43%
Finanzielle Folgen 30%
(2. B. durch Diebstahl von Bankdaten)

Missbrauch personlicher 20%

Daten / Identitdtsdiebstahl
Eingeschrankter Zugriff auf Gerate / Internet 10 %

(Otfene Frage, nachtragiich codiert)

Welches sind die sichersten Zahlungs-
methoden fiir Schweizer Internet-Nutzende?

Rechnung 37%
Kredit-/Debitkarte 19%
E-Banking der eigenen Bank 16 %
Twint 15%
PayPal 9%

(FUr diejenigen, die mindestens einmal im Monat im internet
einkaufen (n = 1156))

Wo informieren sich Schweizer Internet-

Nutzende zum Thema Internet-Sicherheit?

Im Internet

In klassischen Medien
(Zeitungen, Zeitschriften, TV)
Bei Freunden, Bekannten und Familie 22 %
Am Arbeitsplatz /

bei Arbeitskolleginnen/-kollegen

Wurden Schweizer Internet-
Nutzende in den letzten fiinf Jahren
beim Onlineshopping betrogen?

Ja 1%

33%
23%

13%

Haben Schweizer
Internet-Nutzende bereits
einmal eine Schulung zu
Cybersicherheit besucht?
Nein 66 %

Ja  34%

Wer hilft Schweizer Internet-Nutzenden
bei Cyberangriffen?

Fachperson/Fachgeschaft 38%
Familie und Freunde 32%
Ich selbst (z.B.im Internet) 16 %

Kaufen Schweizer Internet-Nutzende
im Internet ein?

Mindestens einmal im Monat 77 %
Seltener oder nie 23%

~22
o

Massnahmen gegen Angriffe aus dem Internet sind wichtig 91%
Ich wire gerne besser zum Thema Internet-Sicherheit informiert 61%
Ich werde mich zukiinftig besser gegen Angriffe im Internet schiitzen 47 %

(Skalenwerte 4+5 auf der Ser-Skala, wobel 1 = trifft Gberhaupt nicht 2u / § = trifft ol und ganz zu)
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digitalswitzerland die Mobiliar B SEETRY Al B e satw N0 o @%u};!&h
‘ Angaben zur Stichprobe / Reprasentativitat

Grundgesamtheit Personen ab 18 Jahren in allen drei Landesregionen der Schweiz
Stichprobe 1’239 Interviews
Reprasentativitat Vertrauensintervall: +/- 2.8 % bei einer Irrtumswahrscheinlichkeit von 5 % und einer

Verteilung von 50/50 | Die Erhebung zeigt ein strukturgleiches Abbild der Schweizer
Bevolkerung, die Ergebnisse sind somit auf die Grundgesamtheit Ubertragbar.

Methode CATI-Befragung (n=433) / Onlinepanel-Befragung (n=806) 4
Stichprobenmethode Random-Quota E" "E
Gewichtung Keine r.._ d= ]
Befragungszeitraum 7. August bis 4. September 2023 E
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Schweizer Internet-Nutzende haben im
Durchschnitt SIEBEN ans Internet
angeschlossene Gerate

Schweizer Internet-Nutzende:
Im Durchschnitt 7 ans Internet angeschlossene Gerate

Was haben Schweizer Internet-Nutzende
am Internet angeschlossen?

swiss-isa.ch
ibarry.ch



Sicherheit im Internet und beim Onlineshopping: Benutzen Schweizer Interet-Nutzende
Bevolkerungsbefragung der Schweizer Internet-Nutzenden 2023 immer das gleiche Passwort?

Nie / fast nie das gleiche Passwort 64 %
Immer / fast immer das gleiche Passwort 31%

Sehen Schweizer Internet-Nutzende Gefahren R Al el et o

Internet-Angriff betroffen waren:
aus dem Internet?
. . - 18-39 Jahre: 6 %, 40-64 Jahre: 8 %, 65+ Jahre: 11% Benutzen Schweizer Inm Cybersicherheit besucht?
Angriffe aus dem Internet sind ein ernstzunehmendes R i e e e e Chisclie P T3 e
Angriffe ein
= 9 e B T Nie / fast nie das gleiche Passwort 64%
. o Ja 34%
Immer / fast immer das gleiche Passwort 31%
(Skalenwerte 4+5 auf der Ser-Skala, wobei 1 = trifft Gberhaupt nicht zu /
5 = trifft voll und ganz zu) Benutzen immer/fast immer
o\o das gleiche Passwort: 31%
Z: 18-39 Jahre: 40 %
e 40-64 Jahre: 30 %
Z 65+ Jahre: 22 %
Z
& Weshalb schitzen Schweizer Internet-
Nutzende das Risiko eines Internet-Angriffs
— als gering ein? y
Wie gut wissen Schweizer Internet-
Vorsichtiges Verhalten 38% Nutzende bescheid, wie sie sich vor < <
Technische Schutzmassnahmen 34% Angriffen aus dem Internet schiitzen Wgr hilft Schw_elzm;lntemel-Nuuanden
Sehen Schweizer Internet-Nutzende Bin zu uninteressant / unwichtig 12% kénnen? bei Cyberangriffen?
ein Risiko, dass sie in den nichsten Sicherheit im Umgang mit Passwortern 9% Weiss eher wenig / sehr wenig  31% Fachperson/Fachgeschaft ~ 38%
2-3 Jahren von einem Internet-Angriff Kennt sich gut aus / Risiken sind bekannt 9% Familie und Freunde 32%
Schweizer Internet-Nutzende: betroffen sind, bei dem sie Geld oder Selten ;m g:m l:"é';"'n lntelmel 9% Welss eher / sehr gut Bescheld 68 % : ich SI;IU:' 2.8 L:m Internet) 16%
Im Durchschnitt 7 ans Internet angeschlossene Gerite Daten verlieren kénnen? o Waurden Schweizer internet- o
o e S Hohes sals Risiko 25% 5 Erkennen und Léschen von E-Mails 8% Nutzende in den letzten fiinf Jahren
'as haben Schweizer - ohes / sehr grosses Risil I " beim Onlineshopping betrogen?
am Internet angeschlossen? Unentschieden / sowohl als auch 38 % oo 9«\ ::;:aa'.:’:f:: inachie Frage, 7 n%
"1 Kieines/ sehr kleines Risiko 35% rachicighch coctart = 431)
Computer
xn:ylsmanm (Desktop, Laptop, Tablet) Kaufen Schweizer Internet-Nutzende
95% im Internet ein?
Haushaltsgerite - [ N\ L ; )
(Kiihlschrank, Kaffeemaschine, < Sorgen sich Schweizer Mindestens einmal im Monat 77 %
Smarter Lautsprecher = Staubsauger etc.) Internet-Nutzende vor einem Seltener oder nie 23%
8% - méglichen Online-Betrug?
- - . . - Nie 28%
Wie sicher fiihlen sich Schweizer | . Selten 57%
. Ja 15%
Internet-Nutzende im Internet? \F 4 R S—
) Monat im Internet einkaufen (n = T156))
i - e
Eher / sehr sicher 86 % B
Eher /sehr unsicher 14 % 3 . . —_
/ 4 Massnahmen gegen Angriffe aus dem Internet sind wichtig
Ich wére gerne besser zum Thema Internet-Sicherheit informiert 61%
Smart-Home Ich werde mich zukiinftig besser gegen Angriffe im Internet schiitzen 47 %
(Schlissel, Licht, Kamera etc.)
e (Skalenwerte 4+5 auf der Ser-Skala, wobei 1 = trifft iberhaupt nicht zu / 5 = trifft voll und ganz zu)
Auto (mit Internet verbunden) Wie sicher fiihlen sich Schweizer
17% :ran:‘nwalcthimesstracker Internet-Nutzende im Internet? Rechnung 37%
Eher / sehr sicher 86% Was kann bei einem Internet-Angriff passieren? Kredit-/Debitkarte 19%
Eher/sehr unsicher 14 % Datendiebstahl/-verlust a43% E-Banking der eigenen Bank 16%
Fernseher Finanzielle Folgen 30% Twint 15%
(mit Internet verbunden) (2. B. durch Diebstahl von Bankdaten) PayPal 9%
66% Missbrauch personlicher 20% (FUr diejenigen, die mindestens einmal im Monat im internet Massnahmen gegen Angriffe aus dem Internet sind wichtig 91%
Daten / Identitdtsdiebstahl einkaufen (n = 1158)) Ich wire gerne besser zum Thema Internet-Sicherheit informiert 61%
Eingeschrankter Zugriff auf Gerate / Internet 10 % Ich werde mich zukiinftig besser gegen Angriffe im Internet schiitzen 47 %
g (Offene Frage, nachtraglich codiert) (Skalenwerte 4+5 auf der Ser-Skala, wobe! 1 = trifft Gberhaupt nicht 2u / § = trifft vol und ganz zu)
Marc K. Peter, Katja Dériemann, Kristof Hertig, Andreas Kaelin digitalswitzeriand, Die Mobliar, Swiss internet Security Allance SISA,
Karin Mandll Lerch, Patric Vifian, Nicole Wettstein (2023): Schv Akademie der T %!
Sicherhelt im Internet und beim Onlineshopping: Hochschule fr Wirtschaft der Fachhochschule Nordwestschwelz FHNW,

Bevoikens der Schwelzer 2023. gfs-zrich Markt- und Soziatforschung www.intemet-sicherheit.ch
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- Simply strong passwords?
=

Passwords
Complex passwords

Regular password change

Unique passwords %

MFA
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= Die Realitat und das Bauchgefiihl

95% sagen, dass Angriffe aus dem Internet ein
ernstzunehmendes Thema sind.

35% empfinden das Risiko, in den nachsten 2-3
Jahren von einem Internet-Angriff betroffen zu

sein, als klein oder sehr klein.

86% fuhlen sich im Internet (eher) sicher.

Sehen Schweizer Internet-Nutzende Gefahren

aus dem Internet?

Angriffe aus dem Internet sind ein ernstzunehmendes

Problem: 95 %

(Skalenwerte 4+5 auf der Ser-Skala, wobei 1 = trifft Gberhaupt nicht zu /

5 = trifft voll und ganz zu)

Sehen Schweizer Internet-Nutzende
ein Risiko, dass sie in den nachsten
2-3 Jahren von einem Internet-Angriff
betroffen sind, bei dem sie Geld oder

Daten verlieren konnen?

Hohes / sehr grosses Risiko
Unentschieden / sowohl als auch
Kleines / sehr kleines Risiko

25%
38 %
35%

Wie sicher filihlen sich Schweizer
Internet-Nutzende im Internet?

Eher / sehr sicher 86 %
Eher /sehr unsicher 14 %

swiss-isa.ch

ibarry.ch
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Weshalb schatzen Schweizer Internet-
Nutzende das Risiko eines Internet-Angriffs
als gering ein?

Vorsichtiges Verhalten 38%
Technische Schutzmassnahmen 34 %
Bin zu uninteressant / unwichtig 12 %

Sicherheit im Umgang mit Passwortern 9%
Kennt sich gut aus / Risiken sind bekannt 9 %
Selten am Computer/im Internet 9%
Erkennen und Léschen von E-Mails 8%

(Bei denjenigen, welche das Risiko vor einem
Internet-Angriff als klein/sehr klein einschatzen/offene Frage,
nachtraglich codiert (n = 431))

swiss-isa.ch

ibarry.ch




4%

Verizon, 2023 Data Breach Investigations report



SWISS INTERNET

ﬁ‘\' S E { U R |TY A LLl A N < E Entity ¢ | Year v Records b4 Organization type ¢ Method s Sources 4 =5
N ~—
ltitan Hosting Solutions 2024 unknown hosting provider hacked / poor security [219] S
(7]
India Government Aadhar data data leak due to security 20 [
2023 | 810,000,000+ government - [20] =
breach vulnerabilities g
Bangladesh Government data leak due to security 48 E
. 2023 50,000,000+ government . [48] <.
website data breach vulnerabilities =
DonorView 2023 | 948,029 charity poor security 7] 8
Duolingo 2023 | 2,676,696 educational services web scraping [111n2e] g‘
computer services for C
Evide data breach 2023 | 1,000 p ransomware hacked [144]145][146][147][148] S
charities (Q\
HCA Healthcare 2023 | 11,270,000 healthcare hacked [201] 3
=
Lyca Mobile 2023 16,000,000 telecommunications hacked [249][250] IS
Manipulated Caiman 2023 40,000,000 financial hacked [254][255] Q
NTT Business Solutions 2023 | 9,000,000 telecoms hacked (298] Io
~h
NTT Docomo 2023 | 5,960,000 telecoms hacked [294] | a
Philippine law enforcement 9.-
agencies (Philippine National |m
Police, National Bureau of 2023 1,279,437 government poor security [304] 2‘
Investigation, Bureau of Internal 8
Revenue) 9
>
Tesla 2023 | 75,000 transport inside job [363] 8
Tic Hosting Solutions (known
. ( 2023 | unknown hosting provider hacked / poor security [366][367](368]
as Torchbyte)
T-Mobile 2023 | 37,000,000 telecom hacked [375]
Consumer Financial Protection . 453
2023 | 256,000 bureau poor security [453]
Bureau
Directorate General of
o . 2023 | 34,900,867 Government hacked and published [454]
Immigration of Indonesia

swiss-isa.ch
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LeS Schweizerische Eidgenossenschaft Bundesamt fiir Cybersicherheit BACS =

AN Confédération suisse S

Confederazione Svizzera =

Confederaziun svizra %

3

) . . Grafik 3 - NCSC.ch: Meldeeingang nach Unterkategorien in der Haupkategorie: (%))

Grafik 2 - NCSC.ch: Meldeeingang nach Hauptkategorien: gang Betrug 9 P ¢ o
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Risiko? Ja... ah... nein

91% finden Massnahmen gegen Angriffe
aus dem Internet wichtig.

38% benutzen privat einen Passwort-
Manager.

64% benutzen nie oder fast nie das gleiche
Passwort.

Massnahmen gegen Angriffe aus dem Internet sind wichtig

91%

Benutzen privat einen Passwort-Manager:
38%

Benutzen Schweizer Internet-Nutzende
immer das gleiche Passwort?

Nie / fast nie das gleiche Passwort 64 %
Immer / fast immer das gleiche Passwort 31%

swiss-isa.ch
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' Wana DecryptOr 2.0

Payment will be raised on

5/15/2017 15:58:08

Time Left

Your files will be lost on
5/19/2017 15:58:08

Time Left

Ooops, your files have been encrypted!

'What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for away to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Can I Recover My Files? I

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enoughtime.

You can decrypt some of your files for free. Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn't pay in 6 months

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

|And send the correct amount to the address specified in this window

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am =

i

Send $300 worth of bitcoin to this address

1M15p7UMMngoj1pMvkpHijcRAfINX6LrLn
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password hash:
4579c2a3a3b3a0b4870521a8bbdea3th

PW: * Kk Kk k%K

<E> < 2 min.

PW: ooops

> brute force
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Weshalb schatzen Schweizer Internet-
Nutzende das Risiko eines Internet-Angriffs
als gering ein?

Vorsichtiges Verhalten 38%
Technische Schutzmassnahmen 34 %
Bin zu uninteressant / unwichtig 12 %

Sicherheit im Umgang mit Passwortern 9%
Kennt sich gut aus / Risiken sind bekannt 9 %
Selten am Computer/im Internet 9%
Erkennen und Léschen von E-Mails 8%

(Bei denjenigen, welche das Risiko vor einem
Internet-Angriff als klein/sehr klein einschatzen/offene Frage,
nachtraglich codiert (n = 431))
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Experts vs. Laypersons (= the public)

“A - Experts
—— Pubic | . -

Foreign nuclear power |
Industrial poliution

— T
>
"

And you will read this last Smoking i .
Green house effect |- Aol =<

Unemployment - T .

Vehicle exhausts | ‘/--, o

You will read s v ./ | cf cyber risks
Inadequate health care )-/ - Experts VS.

th iS fi rSt Swedish nuclear power | Az = _"{ -— Laypersons?

[Inadequale housing | A ]
High level nuclear waste |- jpssemmemaaTaT 2
And then you will read this Nuclear waste transport l Brcessommatin, .

N

Radon

Then this one

Nuclear waste repository

Dietary habits |
Insufficient nutrition T aAn
|

Background radiation

> O @& ) 358/3233 1 Alcohol | i e PPN
Lightning | PO
On the Psychology of Cyberrisks H | | |
SWITCH Security Awareness Day 2022 0 1 2 3 4 5 6
14 November 2022, Franziska Hutter, 48 views . . .

Eranziska Hutter Sjéberg (1998) Mean risk rating

Prof. Dr. J6rn Basel, Hochschule Luzern

https://tube.switch.ch/videos/8acsaPfCJs
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Informationen? Woher?

61% waren gerne besser zum Thema
Internet-Sicherheit informiert.

66% haben noch nie eine Schulung zu
Cybersicherheit besucht.

38% erhalten Hilfe bei
Fachpersonen/Fachgeschaft.

32% Personen erhalten Hilfe von Freunden
und der Familie.

Ich ware gerne besser zum Thema Internet-Sicherheit informiert

61%

Haben Schweizer
Internet-Nutzende bereits
einmal eine Schulung zu
Cybersicherheit besucht?

Nein 66 %
Ja 34 %

Wer hilft Schweizer Internet-Nutzenden
bei Cyberangriffen?

Fachperson/Fachgeschaft 38 %
Familie und Freunde 32%
Ich selbst (z.B. im Internet) 16 %

swiss-isa.ch

ibarry.ch
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DuckDuckGo




Go g|e mein computer macht was komisches X $ & Q

Bilder Videos Shopping News Blcher Maps Flige Finanzen

SWISS INTERNET
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Ungefahr 21'900°000 Ergebnisse (0.31Sekunden)

Verschiedene Faktoren kénnen seltsame Gerausche vom Computer

mein computer macht was komisches Q

Q Al (dImages [ Videos News Maps () Shoppin 95 Settings
e} P! pPping

[ ] Switzerland (de) v Safe search: moderate v Any time ¥

@ https://www.giga.de > news > neue-probleme-mit-windows-10-wenn-der-pc-ploetzlich-komische

Neue Probleme mit Windows 10: Wenn der PC pl6tzlich komische ... -...

Windows 10 verursacht wieder Probleme. Im Mai-Update kommt es unter bestimmten Voraussetzungen
dazu, dass der PC komische Gerdusche macht. Microsoft ist sich des Fehlers bewusst und versucht...

https://www.bluewin.ch > de > digital > tipps > diese-fuenf-computer-probleme-sollten-sie-nicht:
Diese fiinf Computer-Probleme sollten Sie nicht ignorieren

1. Merkwiirdige Gerausche Wenn aus dem Computer plétzlich komische Gerdusche kommen, sollten
Sie hellhérig werden. Es kénnte auf ein ernsthaftes Problem hindeuten. Offnen Sie, sofern méglich,...

m https://answers.microsoft.com > de-de > windows > forum > all > nervige-téne-bei-windows-10 » 8...
Nervige Tone bei Windows 10 - Microsoft Community

Losung: -Rechtsklick auf den Lautsprecher in der Taskleiste -den Reiter Sounds auswahlen -
Geréterennung suchen und auswéhlen -unten Steht "Sounds:" als Dropdown Menti 6ffnen und einfach
" (Kein)" auswahlen... Wenn es bei dir ein anderer Ton ist kannst du den aber auch so finden, da mal

s https://www.dell.com > support > kbdoc > de-de > 000137253 > anleitung-zum-identifizieren-der-...
Anleitung zum Identifizieren der Ursache ungewdhnlicher ... - Dell

Dies ist ein Troubleshooting-Handbuch, das lhnen hilft, uyngew&hnliche Gerdusche auf Ihrem Dell
Computer zu identifizieren. So kdnnen Sie ermitteln, woher das Gerdusch kommt, um welche Art von
Geréusch es sich handelt und wie Sie vorgehen kénnen, sobald es identifiziert wurde.

& https://www.helpster.de > laptop-macht-komische-geraeusche-was-tun_48129
Laptop macht komische Gerausche - was tun? - HELPSTER

Da die meisten Probleme, die ein Laptop macht, ihre Ursache in Uberhitzung haben, die wiederum auf

verschmutzte Liiftungsschlitze zuriickzufiihren ist, sollten Sie als erstes grundsétzlich eine Re!

RN PN Lz o ~ s SN ™

0

verursachen. Sie kénnen auf Hardwareprobleme wie Uberhitzung,
fehlerhafte Festplatten oder lockere Komponenten hinweisen. Auch
Softwarekonflikte, Hintergrundprozesse oder Anwendungsmeldungen
kénnen Quellen sein. 1710.2023
ﬁ PITS Globale Datenrettungsdienste

https://www.pitsdatenrettung.de » Datenrettung PC

Der Computer gibt standig Trenngerausche von sich

@ Informationen zu hervorgehobenen Snippets + B Feedback geben
Weitere Fragen
Was macht man wenn der Computer komische Gerausche macht? v
Warum rauscht mein PC? v
Ist es schlimm wenn der PC laut ist? v
Was tun wenn Festplatte Gerausche macht? v

Feedback geben

1 blue News
https://www.bluewin.ch » digital » tipps » diese-fuenf-co

Diese fuinf Computer-Probleme sollten Sie nicht ignorieren
26.07.2018 — Wenn aus dem Computer plotzlich komische Gerausche kommen, sollten Sie
hellhérig werden. Es kénnte auf ein ernsthaftes Problem hindeuten ...

Crucial DE

https:/www.crucial.de » articles » pe-builders » why-you
Why Your Computer is Loud and How to Reduce the Noise
Die beiden groRten Ursachen fiir ibermaRige Gerausche in Computern sind Lifter und die
Festplatte. Liifter werden verwendet, um die von Prozessor, Motherboard und ...

g ComputerBase
https://www.computerbase.de > ... > Luftkiihlung

pc macht komisches gerdusch beim spielen
03.06.2022 — Vielleicht Spulenfiepen der Grafikkarte? Du kannst das Gerausch auch
aufnehmen und hier posten, wenn du méchtest. >> Meine erste eigene ...

PC macht it Gerausche | ComputerBase Forum 13 Juli 2021
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3 Kernbotschaften zum Mithehmen

Benutzen privat einen Passwort-Manager:

. 38%
1. Nutzt einen Passwortmanager.
y
2. Nutzt iBarry, SKP oder Cybercrime Police als \!,) $(PPS( e
1 @ DosLzariache Kiiinalpriantion Kantenale und Stidtische Pol zeikarps
Informationsquelle. iBarry omdtradad e P

3. Schult eure Mitarbeitenden — Tipp: Inhalte auf | gl SWISS INTERNET
iBarry.ch. SECURITY ALLIANCE
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‘ Mehr Informationen

info@swiss-internet-security-alliance.ch

katja@swiss-internet-security-alliance.ch E
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