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Grenzen des klassischen Bits




Moore’sches Gesetz

e Anzahl Transistoren in integriertem Schaltkreis verdoppelt alle 18-24 Monate

Moore’s Law: The number of transistors on microchips doubles every two years
in Data

Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.
This advancement is important for other aspects of technological progress in computing - such as processing speed or the price of computers.
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Data source: Wikipedia (wikipedia.org/wiki/Transistor_count) Y€@r in which the microchip was first introduced

OurWorldinData.org - Research and data to make progress against the world’s largest problems. Licensed under CC-BY by the authors Hannah Ritchie and Max Roser.
By Max Roser, Hannah Ritchie -
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Computer Skalierung

e 2025: “Jupiter”: Europas erster Exascale-Computer (3600 m?)

0.5 Fussballfeld
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Grosse Transistoren

e 1965 —Gu ) —

o 10-20 Mikrometer, 600 um? —JIF—
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Grosse Transistoren

e 1965
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Grosse Transistoren

e 1965

o 10-20 Mikrometer, Y600 pm?

o ~0.0000000000084 Fussballfelder
e 2025

o 2 Nanometer (TSMC)!, ¥0.004 um?
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https://www.tomshardware.com/tech-industry/semiconductors/tsmc-begins-quietly-volume-production-of-2nm-class-chips-first-gaa-transistor-for-tsmc-claims-up-to-15-percent-improvement-at-iso-power

Grosse Transistoren

e 1965
o 10-20 Mikrometer, Y600 pm?
o ~0.0000000000084 Fussballfelder
e 2025
o 2 Nanometer (TSMC)!, ¥0.004 um?
o ~0.00000000000000000056 Fussballfelder
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https://www.tomshardware.com/tech-industry/semiconductors/tsmc-begins-quietly-volume-production-of-2nm-class-chips-first-gaa-transistor-for-tsmc-claims-up-to-15-percent-improve

men

t-at-iso-power (2026-02-07)
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Probleme

e \Warmeabfuhr
e Wir sind auf atmoarer Ebene angelangt

o Chip 2 Nanometer, Atom bis 0.3 Nanometer

m falsch platzierte Atome
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Probleme

e \Warmeabfuhr
e Wir sind auf atmoarer Ebene angelangt
o Chip 2 Nanometer, Atom bis 0.3 Nanometer
m falsch platzierte Atome
e Tunneleffekt




Quantenmagie
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Tunneleffekt

Elektron

Isolierschicht (1-2 nm
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Tunneleffekt

Elektron

Isolierschicht (1-2 nm)
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Tunneleffekt

Elektron
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Isolierschicht (1-2 nm)
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Quanteninterferenz: Doppelspaltexperiment
Wand mit 2 Spalten

Photon
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. . Interferenz-Muster
Quanteninterferenz: Doppelspaltexperiment

Wand mit 2 Spalten
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Verschrankung
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Verschrankung
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Verschrankung

ol

1.

Messung

—

2. direkte Auswirkung
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Verschrankung
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Verschrankung
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Schrodinger’s Katze
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Schrodinger’s Giraffe
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Schrodinger’s Giraffe

e Atom hat zwei Zustande gleichzeitig
o sofern nicht nachgemessen (nachgeschaut)

e Radioaktives Atom
o gleichzeitig “intakt”
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Schrodinger’s Giraffe
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Quantencomputer

e Superposition (Giraffe)
e \Verschrankung (Lichtteilchen)
e Quanteninterferenz (Doppelspaltexperiment)

FATINOATITIS AR A8\
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Quantumcomputer
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Quantencomputer

e Superposition (Giraffe) _> e Superposition
o Qubit: hat “Alle Werte

zwischen O und 17
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Super Influencer
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Travelling Sales Person Problem schnell [6sen?

e Geschaftsperson muss alle (z.B. 50) Stadte besuchen
e kurzester Weg gesucht
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Travelling Giraffe’s Problem?

Kl Generiert: Google Gemini
Ich hatte z.B. nicht 2x den “E” verwendet ;-)
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RSA/ Asymmetrische Verschllsselung knacken

e \erbreitet/ Standard im Web
o TLS, PKI/ Zertifikate
VPN, SSH, S-MIME
o 2048 bit RSA Schlussel
klassisch knacken
m Mindestens 20-30 Milliarden Jahre
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RSA/ Asymmetrische Verschllsselung knacken

e \erbreitet/ Standard im Web
o TLS, PKI/ Zertifikate
VPN, SSH, S-MIME
o 2048 bit RSA Schllssel
klassisch knacken
m Mindestens 20-30 Milliarden Jahre
e " 11 Trillionen Fussballspiele a 90 min
e Shor-Algorithmus mit Quantencomputer
o Theoretisch “In Stunden”’

o Harvest Now, Decrypt Later
" https://quantum-journal.org/papers/q-2021-04-15-433/
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Post Quantum Verschlusselung

e PQ Verschllsselungs-Algorithmen
Gitterbasierte Kryptographie
multivariaten Polynomen
kryptologsiche Hashfunktionen
fehlerkorrigierenden Codes

O O O O
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Post Quantum Verschlusselung

e PQ Verschllsselungs-Algorithmen
o Gitterbasierte Kryptographie
o multivariaten Polynomen
o kryptologsiche Hashfunktionen
o fehlerkorrigierenden Codes

e Krypto-Agilitat




AES/ Symmetrische Verschliusselung

e Anwendungsfalle

Dateien verschlisseln, Backup
Messaging-Dienste

WLAN

Chipkarten...

O O O O
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AES/ Symmetrische Verschliusselung

e Anwendungsfalle
o Dateien verschllsseln, Backup
o Messaging-Dienste
o WLAN
o Chipkarten...

e Gegenmassnahmen
o Langere Schllussel nehmen/ verdoppeln
o Dann noch relativ sicher’

1Solange Schllssel nicht asymmetrisch verteilt werden
Disclaimer: keine generelle Nichthandlungsempfehlung
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Simulationen & Optimierungen: viele Variablen

e Wetter- & Finanzsimulationen (kombinatorische Optimierungen)
e Chemie mit Einbezug von Quanteneffekten/ Teilchensimulationen
e Suchalgorithmen bei unstrukturierten Daten
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Abhéorsichere' Leitung

e Superposition nutzen: bei Beobachtung (abhoren) zerfallt der Zustand
o 'Abhérsicher => abgehdrte Kommunikation wird bemerkt

e Quantum Key Distribution
o Nur Schlisselaustausch
o Reichweite begrenzt (Fragilitat, Hardwarefehler)

50%

 —
(Ol so%
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Echter Zufall

e Polarisation von Photonen
O nacheinander reihen
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Noch unbekannte Anwendungsfalle
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Kleine Teilchen, grosse Hiurden
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Anwendungsfalle

e Begrenzte Anwendungsfalle

® Quantencomputer rechnen
o Addieren Wahrscheinlichkeiten, simulieren, optimieren...
o und kommen zu einem mdglichen Resultat
m Uberpriifung und/ oder Verkniipfung §
m mit klassischen Computern
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Fragilitat

e Quantenzustande verfallen sehr schnell
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Fragilitat

e Quantenzustande verfallen sehr, sehr, sehr, sehr schnell
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Fragilitat

e Quantenzustande verfallen sehr, sehr, sehr, sehr schnell
o Umwelteinflisse, Vibrationen
o Dekohéarenz bei Messung (Superposition verfallt)
o  => Fehlerkorrektur
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Supraleiter

e Supraleiter
o Nahe absoluter Nullpunkt (- 273°C)

e Hochtemperatur-Supraleiter
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Supraleiter

e Supraleiter
o Nahe absoluter Nullpunkt (- 273°C)
e Hochtemperatur-Supraleiter

o Yittrium-Barium-Kupferoxid

o Bismut-Strontium-Calcium-
Kupfer-Oxid

o Quecksilber-Barium-
Calcium-Kupfer-Oxid
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Supraleiter

e Supraleiter
o Nahe absoluter Nullpunkt (- 273°C)

e Hochtemperatur-Supraleiter
o Yttrium-Barium-Kupferoxid (-196°C)
o  Bismut-Strontium-Calcium-
Kupfer-Oxid (-165°)
o Quecksilber-Barium-
Calcium-Kupfer-Oxid (-139°)
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Herausforderungen

Dekoharenz: Instabilitat

Schwierige Skalierbarkeit: Fehlerkorrektur

Kihlung und Infrastruktur

Eingeschrankte Anwendbarkeit/ Anwendungsfalle: je nach Algorithmus
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Stand Heute

e 2025: 6100 Qubits’

" https://t3n.de/news/quantencomputer-mit-6100-qubits-warum-13-sekunden-ein-riesenerfolg-sind-1709745/
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Stand Heute

e 2025: 6100 Qubits’

e Schwierige Vergleiche: betrachtet mlssen zudem
o Architekturform

o Stabilitat (Koharenzzeit)
o Konnektivitat zwischen Qubits
o Verwendung fur Fehlerkorrektur

" https://t3n.de/news/quantencomputer-mit-6100-qubits-warum-13-sekunden-ein-riesenerfolg-sind-1709745/
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Zusammenfassung
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Zusammenfassung

e F[aszinierende Quantenwelt
e Gespannt bleiben, was alles noch kommt
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Zusammenfassung

e Faszinierende Quantenwelt

e Gespannt bleiben, was alles noch kommt
o  Spitze der Giraffe
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Zusammenfassung

e Faszinierende Quantenwelt

e Gespannt bleiben, was alles noch kommt
o  Spitze der Giraffe

e Don’t panic
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Zusammenfassung

e F[aszinierende Quantenwelt
e Gespannt bleiben, was alles noch kommt
o  Spitze der Giraffe
e Don’t panic
o but panic a little
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Zusammenfassung

e F[aszinierende Quantenwelt
e Gespannt bleiben, was alles noch kommt
o  Spitze der Giraffe
e Don’t panic
o but panic a little

e Klassische Computer bleiben A
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Zusammenfassung

e F[aszinierende Quantenwelt

e Gespannt bleiben, was alles noch kommt
o  Spitze der Giraffe

e Don’t panic
o but panic a little

Klassische Computer bleiben A

Verschont die Giraffen ,
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“Es ist nichts bestandig(er)
als die Unbestandigkeit.”

Immanuel Quant
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Max Planck (Begriindung der Quantenphysik)

Werner Heisenberg (Formulierung der Unscharferelation)
Erwin Schrodinger (Entwicklung der Wellenmechanik)
Erwin Schrodinger’s Katze

Erwin Schrodinger’s Giraffe

Publikum (Fur Aufmerksamkeit)

Winterkongress 2026 - Daniel Rotzetter 69



Fragen

Daniel Rotzetter

https://www.linkedin.com/in/
danirotzetter/

https://forms.gle/
T8TPHWvVQKRYUUIGY9

&)

[=]

Winterkongress 2026 - Daniel Rotzetter 70



https://www.linkedin.com/in/danirotzetter/
https://www.linkedin.com/in/danirotzetter/
https://forms.gle/T8TPHWvQKRyUUiGY9
https://forms.gle/T8TPHWvQKRyUUiGY9

